ZARZADZENIE NR VI11/253/2021
Woéjta Gminy Baranow
z dnia 14 maja 2021 r.

w sprawie zatwierdzenia sposobu i trybu przetwarzania informacji niejawnych
o klauzuli ,,poufne” w Urzedzie Gminy Baranéw.

Na podstawie art. 14 ust. 1, art. 43 ust. 3 ustawy z dnia 5 sierpnia 2010 r. o ochronie
informaciji niejawnych (Dz. U. z 2019 r. poz. 742) oraz art. 33 ust. 3 ustawy z dnia 8 marca
1990 r. o samorzgdzie gminnym (Dz. U. z 2020 r. poz. 713 z pézn. zm.)

zarzadzam, co nastepuje;

§1

W celu zapewnienia przestrzegania przepisow ustawy o ochronie informacji
niejawnych w Urzedzie Gminy Baranéw zatwierdzam sposob i tryb przetwarzania informac;ji
niejawnych oznaczonych klauzulg ,poufne”.

§ 2

Informacjom niejawnym nadaje sie klauzule ,poufne”, jezeli ich nieuprawnione
ujawnienie spowoduje szkode dla Rzeczypospolitej Polskiej przez to, ze:

1) utrudni prowadzenie biezgcej polityki zagranicznej Rzeczypospolitej Polskiej;

2) utrudni realizacje przedsiewzie¢ obronnych lub negatywnie wptynie na zdolnos¢
bojowg Sit Zbrojnych Rzeczypospolitej Polskiej;

3) zakidci porzgdek publiczny lub zagrozi bezpieczenstwu obywateli;

4) utrudni wykonywanie zadan stuzbom Ilub instytucjom odpowiedzialnym za
ochrone bezpieczenstwa lub podstawowych intereséw Rzeczypospolitej Polskiej;

5) utrudni wykonywanie zadan stuzbom lub instytucjom odpowiedzialnym za
ochrone porzadku publicznego, bezpieczehstwa obywateli lub Sciganie sprawcow
przestepstw i przestepstw skarbowych oraz organom wymiaru sprawiedliwosci;

6) zagrozi stabilnosci systemu finansowego Rzeczypospolitej Polskiej;

7) wptynie niekorzystnie na funkcjonowanie gospodarki narodowe;.

§3
Nadawanie i zmiana klauzul tajnosci:

1) klauzule tajnosci nadaje osoba, ktéra jest uprawniona do podpisania dokumentu
lub oznaczenia innego niz dokument materiatu. Informacje niejawne podlegajg
ochronie w sposéb okreslony w ustawie z dnia 5 sierpnia 2010 r. o ochronie
informacji niejawnych do czasu zniesienia lub zmiany klauzuli tajnosci. Osoba,
o ktorej mowa moze okresli¢ date lub wydarzenie, po ktérych nastgpi zniesienie
lub zmiana klauzuli tajnosci;

2) osoba opracowujgca (wykonawca techniczny) dokument stosuje sie do
wytycznych wykonawcy i moze zaproponowacC nadanie odpowiedniej klauzuli
tajnosci, wykonawca natomiast ma obowigzek sprawowania nadzoru nad
utrwalaniem informaciji niejawnych szczegadlnie nad zapewnieniem ich ochrony;

3) zniesienie lub zmiana klauzuli tajnosci sg mozliwe wytacznie po wyrazeniu
pisemnej zgody przez osobe ktéra nadata klauzule, w przypadku ustania lub
zmiany ustawowych przestanek ochrony;

4) po zniesieniu lub zmianie klauzuli tajno$ci podejmuje sie czynnosci polegajgce na
naniesieniu odpowiednich zmian w oznaczeniu materiatlu i poinformowaniu



o nich odbiorcéw. Odbiorcy materiatu, ktorzy przekazali go kolejnym odbiorcom,
sg odpowiedzialni za poinformowanie ich o zniesieniu lub zmianie klauzuli
tajnosci;

5) odbiorca materiatu, w przypadku stwierdzenia zawyzenia lub zanizenia klauzuli
tajnosci, moze zwrdcic¢ sie do osoby, ktéra jg nadata, albo przetozonego tej osoby
z wnioskiem o dokonanie stosownej zmiany. W przypadku odmowy dokonania
zmiany lub nieudzielenia odpowiedzi w ciggu 30 dni od daty ztozenia wniosku
odbiorca materialu moze zwrdci¢ sie do Delegatury ABW w Lublinie
0 rozstrzygniecie sporu. Spor, o ktérym mowa Delegatura ABW w Lublinie
rozstrzyga w terminie 30 dni od daty ztozenia wniosku o rozstrzygniecie sporu;

6) oznaczania materiatdw, umieszczania na nich klauzul tajnosci, a takze tryb
i sposéb zmiany lub znoszenia nadanej klauzuli nalezy dokonywaé w sposob
okreslony w rozporzgdzeniu Prezesa Rady Ministrow z dnia 22 grudnia 2011
roku w sprawie sposobu oznaczania materiatéw i umieszczania na nich klauzul
tajnosci (Dz.U. z 2011 r. Nr 288, poz. 1692), w szczegoélnosci poszczegdlne
czesci materiatu mogg by¢ oznaczone réznymi klauzulami tajnosci na warunkach
okreslonych w § 3 ust. 2 i ust. 3, rozporzgdzenia.

§4

Informacje niejawne oznaczone klauzulg "poufne” mogg by¢ udostepnione wytgcznie
osobie dajgcej rekojmie zachowania tajemnicy i tylko w zakresie niezbednym do
wykonywania przez nig pracy lub petnienia stuzby na zajmowanym stanowisku albo
wykonywania czynnosci zleconych.

Dopuszczenie do pracy na stanowiskach zwigzanych z dostepem do informaciji
niejawnych o klauzuli ,poufne” moze nastgpi¢ po uzyskaniu poswiadczenia
bezpieczenstwa oraz odbyciu szkolenia w zakresie ochrony informacji niejawnych,
z zastrzezeniem ust. 7.

. Ankiete bezpieczenstwa osobowego nalezy wypetni¢ w ciggu dwdch tygodni od chwili
jej otrzymania i zlozy¢ osobiscie do Petnomocnika ds. Ochrony Informagji
Niejawnych.

. W przypadku odmowy wypetnienia ankiety bezpieczehstwa osobowego, nalezy
niezwiocznie powiadomi¢ o powyzszym fakcie Petnomocnika ds. Ochrony Informacji
Niejawnych w formie pisemnej wraz z uzasadnieniem.

Informacje o otrzymaniu odmowy wypetnienia ankiety bezpieczenstwa osobowego
Petnomocnik ds. Ochrony Informacji Niejawnych przekazuje Wojtowi Gminy Barandw.
. W przypadku, gdy pracownik posiada poswiadczenie bezpieczenstwa wydane
w innej jednostce organizacyjnej, nalezy przedstawi¢ Petnomocnikowi ds. Ochrony
Informacji Niejawnych jego oryginat w ciggu 2 dni od chwili poinformowania o tym
fakcie.

. Zgode na udostepnienie informacji niejawnych o klauzuli ,poufne” osobie, wobec
ktérej wszczeto postepowanie sprawdzajgce majgce na celu ustalenie, czy osoba
sprawdzana daje rekojmie zachowania tajemnicy, moze wyrazi¢, w formie pisemnej
Wojt Gminy Baranéw. Procedure uzyskania zgody przeprowadza Petnomocnik
ds. Ochrony Informacji Niejawnych.

Pracownicy Urzedu Gminy i kierownicy jednostek organizacyjnych Urzedu Gminy sg
zobowigzani informowaé Petnomocnika ds. Ochrony Informacji Niejawnych
0 koniecznosci wszczecia postepowania sprawdzajgcego w stosunku do
pracownikéw, ktorych zakres obowigzkow bedzie wymagat dostepu do dokumentéw
oznaczonych klauzulg ,poufne”.



§5

1. Dokumenty niejawne oznaczone klauzulg ,poufne” wptywajgce do Urzedu Gminy
Baranbw mogg byC¢ otwierane, rejestrowane i przechowywane wytgcznie
W pomieszczeniu wyznaczonym do przetwarzania dokumentdéw niejawnych.

2. Materiaty o klauzuli ,poufne” muszg by¢ przechowywane:

a) w pomieszczeniu kancelarii informacji niejawnych znajdujgcej sie w strefie
ochronnej ll;

b) w szafie stalowej co najmniej klasy B, oddzielnie od dokumentéw jawnych
i posiadajgcych inne klauzule tajnosci.

c) po zakonczeniu pracy, drzwi do kancelarii niejawnej i drzwi do szafy (sejfu)
muszg by¢ zamykane i oplombowane, a klucze uzytku biezgcego zdawane na
przechowanie w miejsce okreslonym w ,Planie ochrony informacji niejawnych
Urzedu Gminy Baranéw”.

3. Osoba odpowiedzialna za ewidencjonowanie materiatbw niejawnych prowadzi
ewidencje, rejestry oraz karty zapoznania sie dla dokumentéw oznaczonych klauzulg
~poufne”.

4. Zarejestrowane dokumenty oznaczone klauzulg ,poufne”, osoba odpowiedzialna za
ewidencjonowanie materiatdw niejawnych udostepnia adresatowi lub upowaznione;j
osobie za pokwitowaniem w dzienniku ewidencji.

§ 6

Przetwarzanie dokumentéw i nosnikow oznaczonych klauzulg ,poufne” w systemie
teleinformatycznym jest zabronione, z uwagi na brak akredytacji systemu.

§7

Wytwarzanie i modyfikowanie dokumentéw oznaczonych klauzulg ,poufne jest
mozliwe wylgcznie w godzinach pracy urzedu, w pomieszczeniu wyznaczonym do
przetwarzania dokumentéw niejawnych, zabezpieczonym zgodnie z wymogami ustawy
o ochronie informacji niejawnych.

§8

1) Kopiowanie dokumentéw o klauzuli ,poufne” moze odbywac sie na urzgdzeniach
posiadajgcych akredytacje bezpieczenstwa teleinformatycznego.

2) Wykonanie kopii, wypisu, odpisu lub reprodukcji wymaga pisemnej zgody Wdjta
Gminy lub upowaznionej osoby, zamieszczonej na tym dokumencie.

3) Dodatkowo wytworzony dokument zawierajgcy informacje niejawne (odpis, kopia lub
reprodukcja) rejestruje sie kazdorazowo pod odrebng pozycja w Dzienniku
ewidencyjnym.

§9

Osoba wyznaczona do prowadzenia ewidencji materiatdbw niejawnych udostepnia
dokumenty oznaczone klauzulg ,poufne” osobom posiadajgcym poswiadczenie
bezpieczenstwa co najmniej do klauzuli ,poufne” , w zakresie niezbednym do wykonywania
przez nie obowigzkéw oraz osobom, o ktérych mowa w § 4 ust. 7.



§ 10

Dokumenty oznaczone klauzulg ,poufne” nalezy sporzadza¢ zgodnie z wymogami
wynikajgcymi z tresci rozporzgdzenia Prezesa Rady Ministrow z dnia 22 grudnia 2011 r.
W sprawie sposobu oznaczania materialdbw i umieszczania na nich klauzul tajnosci.

§ 11

1. W przypadku koniecznosci omawiania tresci dokumentéw oznaczonych klauzulg
.poufne”, uczestnicy spotkania muszg zosta¢ niezwlocznie poinformowani o jego
niejawnym charakterze.

2. W spotkaniu mogg uczestniczy¢ wylgcznie osoby posiadajgce aktualne
poswiadczenie bezpieczenstwa co najmniej do klauzuli ,poufne” i do ktérych zakresu
obowigzkow nalezy omawiana sprawa.

3. Spotkanie nie moze by¢ utrwalane na magnetycznych nosnikach obrazu i dzwieku.
Wszelkie protokoty i notatki nalezy oznacza¢ klauzulg niejawnosci.

§12

Nadzor nad realizacjg niniejszego zarzgdzenia powierza sie Petnomocnikowi
ds. Ochrony Informaciji Niejawnych.

§ 11

Zarzadzenie wchodzi w zycie z dniem podjecia.

Wjt Gminy Baranéw
/-/

Mirostaw Roman Grzelak



