ZARZADZENIE Nr VIII/255/2021
Woéjta Gminy Baranow
z dnia 14 maja 2021 roku

w sprawie powotlania Pionu Ochrony Informacji Niejawnych
w Urzedzie Gminy Baranow

Na podstawie art. 33 ust. 1 ustawy z dnia 8 marca 1990 roku 0 samorzadzie gminnym
(Dz.U. z 2020 r. poz. 713 z pézn. zm.) oraz art. 15 ust. 2 i art. 16 ustawy z dnia 5 sierpnia
2010 roku o ochronie informacji niejawnych (Dz.U. z 2019 r. poz. 742);

zarzadzam, co nastepuje:

§ 1

W celu zapewnienia ochrony informacji niejawnych w Urzedzie Gminy Baranéw powotuje
Pion Ochrony Informacji Niejawnych jako wyodrebniong komorke organizacyjng, ktora
bedzie kierowana przez Petnomocnika ds. ochrony informacji niejawnych Urzedu Gminy
Baranow.

§ 2

Pion Ochrony Informacji Niejawnych w Urzedzie Gminy Baranéw bedzie odpowiedzialny za
zapewnienie ochrony przechowywania, przetwarzania, obiegu i udostepniania informacji
niejawnych w urzedzie.

§ 3

Zgodnie z art. 16 ustawy o ochronie informacji niejawnych, pracownikiem pionu ochrony
w jednostce organizacyjnej moze by¢ osoba, ktéra posiada:
- obywatelstwo polskie;
- odpowiednie poswiadczenie lub upowaznienie, o ktérym mowa w art. 21 ust. 4 pkt 1
ustawy,
- zaswiadczenie o odbytym przeszkoleniu w zakresie ochrony informaciji niejawnych.

§4

W skfad Pionu Ochrony Informacji Niejawnych wchodza:
- Petnomocnik ds.. Ochrony Informacji Niejawnych,
- Inspektor Bezpieczenstwa Teleinformatycznego,
- pracownik odpowiedzialny za rejestrowanie, przechowywanie, obieg i wydawanie
materiatéw niejawnych.

§5

Do zadan petnomocnika ochrony nalezy:
1) zapewnienie ochrony informacji niejawnych, w tym stosowanie $rodkow
bezpieczenstwa fizycznego;
2) zapewnienie ochrony systemu teleinformatycznego, w ktérych sg przetwarzane
informacje niejawne;



3)
4)
5)
6)
7

8)

9)

2.

zarzadzanie ryzykiem bezpieczenstwa informacji niejawnych, w szczegdélnosci
szacowanie ryzyka;

kontrola ochrony informacji niejawnych oraz przestrzegania przepisow o ochronie
tych informaciji;

opracowywanie i aktualizowanie, wymagajgcego akceptacji Wojta Gminy Baranéw,
planu ochrony informaciji niejawnych w Urzedzie Gminy, w tym w razie wprowadzenia
stanu nadzwyczajnego, i nadzorowanie jego realizacji;

prowadzenie szkoleh w zakresie ochrony informac;ji niejawnych;

prowadzenie zwyklych postepowan sprawdzajgcych oraz kontrolnych postepowan
sprawdzajgcych;

prowadzenie aktualnego wykazu osob zatrudnionych Ilub petnigcych stuzbe
w jednostce organizacyjnej albo wykonujgcych czynnosci zlecone, ktére posiadajg
uprawnienia do dostepu do informacji niejawnych, oraz osoéb, ktérym odmowiono
wydania poswiadczenia bezpieczenstwa lub je cofnieto;

przekazywanie odpowiednio Agencji Bezpieczenstwa Wewnetrznego do ewidencji,
danych oséb uprawnionych do dostepu do informacji niejawnych.

§6

Inspektor Bezpieczenhstwa Teleinformatycznego jest odpowiedzialny za biezgca
kontrole zgodnosci funkcjonowania systemu teleinformatycznego ze szczegdlnymi
wymaganiami bezpieczehstwa oraz za kontrole przestrzegania procedur bezpieczne;j
eksploatacji systemu.

W szczegolnosci odpowiada za:

1) kontrole realizowania procedur bezpiecznej eksploatacji systemu (PBE).

2) przechowywanie oryginatow zatwierdzonej dokumentacji bezpieczenstwa
teleinformatycznego systemu teleinformatycznego;

3) organizowanie i  prowadzenie szkoleh z zakresu bezpieczenstwa
teleinformatycznego.

4) reagowanie na incydenty, wyjasnianie ich przyczyn.

5) przeprowadzanie okresowej analizy ryzyka.

6) tworzenie planéw awaryjnych.

7) organizowanie treningéw symulacyjnych z réznych zagrozen.

8) informowanie Petnomocnika ochrony o zdarzeniach zwigzanych lub moggcych
mie¢ zwigzek z bezpieczenstwem teleinformatycznym.

Inspektor Bezpieczehstwa Teleinformatycznego w szczegodlnosci kontroluje:

1) przestrzeganie zasad ochrony informacji niejawnych w  systemie
teleinformatycznym;

2) stan zabezpieczen fizycznych pomieszczenia w ktérych usytuowany jest system;

3) aktualnos¢ wykazow osob majgcych dostep do systemu, przydzielanie kont
uzytkownikom, zakres nadanych im uprawnieh oraz prawidtowosé zabezpieczen
zastosowanych w systemie;

4) znajomos¢ i przestrzeganie przez uzytkownikdw procedur bezpiecznej
eksploatacji systemu;

5) przestrzeganie zasad i wymagan w zakresie oznaczania, ewidencjonowania,
przechowywania i przekazywania wytworzonych dokumentéw niejawnych oraz
ich terminowe rozliczanie;

6) zgodnos¢ konfiguraciji systemu z  dokumentacjg bezpieczenstwa
teleinformatycznego.

7) analizuje rejestr zdarzen w systemie, prawidtowo$s¢ dokumentowania
i archiwizowania zdarzen;



8) prowadzi szkolenia uzytkownikéw w zakresie ochrony informacji niejawnych oraz
przestrzegania zasad bezpieczenstwa w systemie;

§7

Pracownik odpowiedzialny za rejestrowanie, przechowywanie, obieg i wydawanie materiatow
niejawnych w szczegoélnosci odpowiada za;

1.

2.

bezposredni nadzér nad obiegiem dokumentéow niejawnych w Urzedzie Gminy
Baranéw;

udostepnianie lub wydawanie dokumentéw niejawnych osobom do tego
uprawnionym, posiadajgcym stosowne poswiadczenie bezpieczenstwa lub
upowaznienia

egzekwowanie zwrotu dokumentéw zawierajgcych informacje niejawne;

kontrola przestrzegania wlasciwego oznaczania i rejestrowania dokumentéw
przetwarzanych w urzedzie;

prowadzenie biezgcej kontroli postgepowania z dokumentami zawierajgcymi
informacje niejawne, ktére zostaty udostepnione pracownikom;

wykonywanie polecen pethomocnika ochrony.

§8

Realizacje postanowien zarzgdzenia powierzam Petnomocnikowi ds. Ochrony Informaciji
Niejawnych w Urzedzie Gminy Baranow.

§9

Zarzgdzenie wchodzi w zycie z dniem podjecia.

Wjt Gminy Baranéw
/-/

Mirostaw Roman Grzelak


https://www.bezpieczneit.com/tag/szkolenia/

